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Zararh Yazilim Dolandiriciliklari

Son dénemde dolandiricilar; akilli cihaz, telefon veya bilgisayarlara gesitli zararl
yazilimlar bulastirarak internet kullanicilarinin kisisel ve finansal verilerini elde
etmeye calisiyor.

Zararh yazilimlar; dolandiricilarin SMS, e-posta ya da sosyal medya aracilidi ile
size ilettikleri sahte linklere tikladiginizda veya glivenli olmayan bir kaynaktan
uygulama indirmeniz durumunda cihaziniza bulasabilir. Dolandiricilar tarafindan
iletilen SMS, e-posta ya da sosyal medya mesdji genellikle hediye iceriklidir
(Bedava internet, aidat, para puan ya da hesap isletim Ucreti geri 6demesi gibi.).

Dolandiricilarin, cihaziniza zararli yazilim bulastiktan sonra kisisel ve finansal
verilerinize ulasabilecedini, sizin yerinize finansal islem yapabilecedini bilmenizi
isteriz. Olagan disi donma, yavaslama ya da isinma oluyorsa; pili cabuk tikeniyor
ya da beklenmedik bir sekilde kapanip yeniden aciliyorsa cihaziniza zararh yazilim
bulasmis olabilir.

Kendinizi nasil koruyabilirsiniz?

e Guvenli olmayan kaynaklardan gelen SMS'ler, e-postalar ya da sosyal
medya mesajlarindaki linklere tiklamayin.

e Cihaziniza bilinmeyen, kaynadi belli olmayan uygulamalar indirmeyin.
Uygulama indirmek icin Google Play ve Apple Store gibi glivenli kaynaklar

kullanin.

o Google Play Store aracilidi ile uygulama indirmeniz durumunda Google
Play Protect kullanmaniz gtivenliginiz agisindan énemlidir.

e Glncel antiviris uygulamalarini kullanin.

e Boyle bir durum ile karsi karsiya kalirsaniz cihazinizi ivedilikle herhangi bir
veriyi saklamadan fabrika ayarlarina déndirmenizi 6neririz.
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